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Misafirlerinize internet hizmeti sunmanin en giivenli yolu! 4

Firmaniza ozel karsilama ekrani olusturabilir, farkli kimlik

dogrulama yontemlerini kolaylikia belirleyebilirsiniz.

Internet erisimlerini kayit altina alabilir,

5651 Kanununun gerekiiliklerini yerine getirebilirsiniz.

~

COSLAT Hot Spot

| Giris/Login| |SMS ile Kayit Ol| |Cevrimici Kayit Ol

Coslat internet erisim n : }

Istanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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Firewall ve filtreleme ozellikleri ile ic aginizin yonetimini
ve misafir aginizi tek bir cihazda birlestirebilirsiniz.
Ayrica bu ozellikleri misafirleriniz icin de kullanabilir,

misafirlerinizin ic aga erisimini engelleyebilirsiniz.

Farkili isletim sistemleri ve tarayicilar ile calisabilme ozelligi sayesinde tarayici bagimsiz karsilama
ekrani olusturabilir, Akilli telefonlardan ya da tablet bilgisayariardan kolaylikla oturum agabilirsiniz.

Istanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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Coslat Hot Spot Ozellikleri:

e Tilrkce Web ara yuzi,

o Ozellestirilebilir karsilama ekrani tanimlayabilme

e 5651 Kanununa uygun Elektronik Zaman Damgasi ile imzal kayit tutabilme,

e Yerel kullanici hesaplari belirleyebilme

e Zaman tanimlamasi ile hesabin gegerlilik stiresini belirleyebilme

e Grup adi belirterek toplu kullanici acabilme

e SMS ile kullanici adi ve sifre gdnderebilme

e SMS ile kayit olabilme

e TC Kimlik No dogrulama ile otomatik kayit olabilme

e Otomatik kayit olma segeneklerinde hesap sliresi tanimlayabilme

e Radius Sunucu ile entegrasyon

e Izinli Mac ve IP adresi tanimlamasi ile parolasiz ¢ikisa izin verilebilme

e Izinli Mac ve IP adresi tanimlamasinda bant genisligi belirtebilme

e Genel bant genisligi tanimlayabilme

e Bilet tanimlamasi ile sireli hesaplar agabilme

e Tek bir ag ile degil farkl aglar ile de galisabilme

e Kullanici ve Grup bazh kisitlamalar olusturabilme,

e Routing, Nat ve Bridge olarak yapilandirilabilme,

e Url (Web sayfasi) bilgilerini kayit altina alabilme,

e Bant genisligi limitlemesi ile internet kullanicilarinin homojen olarak internet
kullanimini saglayabilme,

e Ayni anda kayitlari kendi lizerine yazabildigi gibi dosya sunucu, ftp sunucu gibi diger
konumlara da iletebilme,

e Belirlenen takvime gore otomatik ag lizerinden yedek alabilme,

e Saldin Tespit ve Engelleme sistemi sayesinde yiiksek glivenlik saglama,

e Sirekli giincellenen kara liste ile bilinen zararl ve sakincall web sitelerine erigimi
engelleme,

o Active Directory entegrasyon ile kullanici adlarini Active Directory den alabilme,

e DHCP sunucu ve DHCP Aracisi ( DHCP Relay Agent ) olarak yapilandirabilme,

o Interaktif SMS ile SMS (icretinin miisteriye yansitilarak internet erisimi saglanmasi

Istanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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Ekran Gorintiileri:

Kolay yonetilebilir Tiirkce ara yiiz,

COSLAT

Securlty Systems

Sistem  Arabirimler  Giivenlik duvani  Servisler  Kayitlar VPN Durum  Araglar Yardm

Servisler: Hizmet Portali

e ot izt psireier

[V] Hizmet Portalim etkinlestir

WAN  +

Hizmet Portalin etkinlestirmek istediginiz arabirimleri seginiz.

SMS Tle Kullanici Kaydi

SMS Gonder [v] sMs gonderimi i acar. Kull I’ SMS ile parola alabilmesi icin gereklidir.

Gevrim Igi Kayit Hlamcilarin SMS ile cevrim ici kayit ol olanak verir.

Kimik No kontroli [] Cevrim ici kayit islemlerinde TC Kimlik No kontroliinii acar

Parola Sifirlama [7] kullamalar kendi parolalarim sifirlayabilirler
SMS Sunucu Bilgisi

Ozellestirilebilir karsilama ekrani,

e
SETUNIRGYL AL OUT FOIVETUNTIGuniua bu aiaria yapiurinng.

Hizmet Portah sayfa =
icerikleri | Gozat_
Sayfay gorintiile

Hizmet Portal igin bir HTML /PHP sayfasi yikleyin, ™ POST yapacak bir form, name="accept” bir génder diigmesi ve
name="redirurl” ve value="" seklinde bir gizli alan eklemeyi unutmayin. Kimlik dogrulama acksa "auth_user” ve
“auth_pass” girdi alanlarini eklemeyi unutmayin. Ayrica kimlik dogrulama agksa "auth_voucher™ alanimi da ekleyebilirsiniz.
Form icin érnek kod:

<form method="post” action="$PORTAL ACTIONS">
<input name="auth user” type="text">
<input name="auth pass” type="password">
<input name="auth voucher" type="text">
<input name="redirurl”™ type="hidden" value="$PORTAL REDIRURLS">
<input name="accept” type="submit" value="Continue”>

</ form>
Kimlik dogrulama -
hata sayfasi [ Eﬁ]
icindekiler Burada yukledidiniz HTML/PHP dosyasi bir kimlik dogrulama hatasi olustudunda gosterilen dosyadir.

"SPORTAL_MESSAGES”, eklediginizde RADIUS sunucudan gelen hata mesaji veya yanitla degistirilir,

Guvenli Cikis =

e l o Gozat. S

icindekiler Bgr:gairyddedlgmlz HTML/PHP dosyasi oturum kapatma penceresi etkinlestirildiginde kimlik dogrulandiktan sonra
gosterilir.

“Gecek lezzerle”
Cevrimici Kayit OF

1vl CALISMALAR DILERIZ
Mad ndurma Cafi e

Sayin Ziyaretgi, 5651 sayili yasa geredince internet erisimleriniz kayit
altina alinmaktadir

Istanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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COSLAT baottek <&

Alternatif kayit olma secenekleri;

COSLAT Hot Spot

Giris/Login SMS ile Kayit Ol Cevrimigi Kayit Ol

Sms ile kayit olma secenegi veya Sms TC Kimlik No entegrasyonu,

internet Eri Kayit Flhu

TC Kimlik No :
Adiniz :

k Soyadiniz :
Dogum Yiliniz :
GSM No :

GSM No (Tekrar) :

il

TC Kimlik No ile kayit olma secenegi,

Internet Eri*Kaylt F‘nu

TC Kimlik No :
Adiniz :
Soyadiniz :

internet Eri&l(aylt imu

GSM No :
GSM No (Tekrar) :

Gonder Geri Don

| Génder | | GeriDn
-

Dogum Yiliniz :
Parolaniz :
Parolaniz (Tekrar) :

T Geroon

Istanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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Belirlenen tarihte otomatik silinebilen kullanicr hesaplari,

Portal: Kullanici Yonetimi

Duru

Devredisi

Hemet Portl | sk MAC | Tz P screser | ik sstemadin | pietier | Dosy Yonctct [ SRS crupior
m

r@ DateTime P@g

[l

Kullamici ads

@ 1721616115/portal_user 77 |

B ali September « <2012 >

Parola

I\,‘) R |September 2012

|

Lﬁ) T

2

I-'y Durmus Ali Sen 9
Kullanianin tam adh (Bilgi amacl) 16

Gegerlilik stiresi

I—iy_, @ 23

girin.

Grup Uyelikleri

30
Hesap her zaman gegerli olsun isﬁyorsanlz]w
x

main

Izinli IP ve
tanimlayabilme,

MAC ile parolasiz oturum acabilen kullanici

Servisler: Hizmet Portali: 1zinli MAC adresi girisini diizenle

Gecmesine izin verilecek MAC adresini diizenle

l o
MAC adresi (birbirinden : ile ayrimis 6 adet cift basamakl onaltilik sayr)

Acklama

| o
Bu alana kendiniz icin herhangi bir acklama airebilirsiniz, sistem dikkate almayacakdtr..

Gonderme bantgenisligi

Bu MAC adresi icin Kbit/sn cinsinden veri gonderme limiti giriniz.

Indirme bantgeniglidi

Bu MAC adresi icin Kbit/sn cinsinden veri indirme limiti giriniz.

Servisler: Hizmet Portali: Izinli IP adresini diizenle

1zinli IP kurahm diizenle

ikisi birden
Kz ynakbir IP adresininin Hizmet Portalindan kimlik dogrulama olmaksizin gegisine izin ver, Hege fPortalin arkasindaki
istemcilerden (kimligi dogrulanmamislar dahil) bu IP adresine erigim izni ver.

1P adresi

[ T
IP adresi ve altag maskesi. Tek IP icin /32 kullaniniz..

Acklama

S

Bu alana kendiniz icin herhanai bir agklama girebilirsiniz, sistem dikkate almayacaktr..

Gonderme bantgenislidi

»
Kbit/sn cinsinden bu IP adresine veri génderme hizi sinirini girin.

indirme bantgeniglii

»
Kbit/sn cinsinden bu IP adresinden veri gekme hizi sinirini girin.

Kaydet

Istanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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Grup katilimlari icin Toplu Kullanicr acabilme,

Portal: Grup Yoneticisi

et Pors | kA | iz s | ke o | Bitler | Doy Yoneto: | utancrvonetms [

Durum
Devredis! W
7 Grup Adi ‘“ coslat
Grup Boyutu h 10
Parola lﬁ": eeeeee
‘.5) (onay)

Gegerlilik stiresi I 5 @

Hesap her zaman gegerli olsun istiyorsaniz bog birakin, aksi taktirde hesabin son gegerlilik tarihini aa/ag/yyyy biciminde
i

3. parti otel yazilimlari ile entegrasyon,

Hizmet Portah Uzaktan Yonetim

Enable "] Ugiincii parti yazihmlarin Hizmet Portah kullanicilarimi yonetmesi ozelligini acar.

Uzak Yonetim Anahtar l KS Uciincii parti kullanici yonetim uygulamalan erisim anahtar.

Ontanimii Kullanic Parolasi l KN Uciincii parti uygulamalaria olusturulan Hizmet Portah kullanicilarnin

ontanimh parolas.

Veri Tabanlari ile entegrasyon yapabilme,

Bu dzellk harici veritabanm sunuculanna baglanmak ve SQL sorgusu calistirmak igin kullanilr. Bu ozelligi aktif olarak kullanmak icin Hizmet
Portah ayarlarndan Kimlik dedrulama veritabanim "Cevrim Ici Kullamio Yénetimi™ olarak secmeniz ve "Cevrim Ici Kullamic Veritabam
Adresi” olarak "http:/ [localhost/query.php” adresini girmeniz gerakir.
aktif r
Tiir | MSSCL vl
Sunucu IP I MSSQL igin 10.0.0.64: 1433\SQLEXPRESS seklinde yazimahdir,
Kullara adi I
Parola I
Database I
s0L
[stanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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Sisteme miidahale edemeyip sadece kullanici hesaplarini
yonetebilen Portal Yoneticisi hesabi,

J—

Tanimlayan: USER
Devredisi [
Kullanici adi [“ portaladmin
Parola }_ﬂ]‘
[.ﬁ} {onay)
Tam ad | RS

Kullaniamin tam adi (Bilgi amach)

Gegerlilik stresi ‘o u

Hesap her zaman gegerli olsun istiyorsaniz bos birakin, aksi taktirde hesabin son gegerlilik tarihini aa/gg/yyyy big
girin,

Grup Uyelikleri

Uyesi Degil Uyesi

Aktif kullanicilari izleyebilme,

I - inc | iz 7 iresen | izt i gactier | DomyeYoneric | Klmervonetms | Grapor
ourum

1P adresi | MAC adresi ' Kullamc ads ' Oturum baslangict
| 172.16.16.35 00:0c:29:£2:9:88 | al | 03/01/2012 14:18:47 (]
[ Son etkinlikleri goster ]

Bilet tamimlamasi ile saatlik ya da giinliik zaman sinirli hesaplar
acabilme

Servisler: Hizmet Portali: Biletler

[ Biletleri Etkinlestir

Bilet Gruplan

Grup
# Yorum

Dakika / Bilet ‘#Biette

Bilet destegini etkinlestirmek icin asagidaki secim kutusunu isaretleyip Kaydete tklayin.

Bilet genel anahtan

Buraya PEM formatinda bir RSA genel anahtari (64 bit veya daha kiicik) yapistrin. Bu anahtar biletleri cozimlemede
kullanilir. Olustur yeni anahtar.

Bilet 6zel anahtan

Istanbul Tel :0.212. 212 82 44 Bursa Tel :0 224 272 36 50-40
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RADIUS Sunucu entegrasyonu,

Kimlik dogrulama

) Kimiik Dodrulama Yok
() Yeral Kullan Yénatimi / Biletier
© RADIUS Kimiik Dodrulama

Anz RADIUS sunucu

i i 172.16.16.221
Hzmet Portalinin kimlik dodrulamada kullanzcad RADIUS sunucusunun IP adresini giriniz,
Port )
Varsayilan 1812 portunu kullanmak icin bog brakinz,
Payiapenk o 1234
Bu alam bog brakarak RADIUS paylasimh anzhtar kullamnum devre disi brakabilirsinz (tavsiye edilmez).
Ikincil RADIUS sunucu
IP adresi

|
Ikinci bir RADIUS sunucunuz varsa bu alandan IP adresini girerek etkinlestirebilirsiniz.

anahtar B

Interaktif SMS ile SMS iicretinin miisteriye yansitiimasi

COSLAT

Securlty Systems

Internet Erigsimi Icin / For Internet Access

GSM No: [ ]

sms gonder sifre: | |

* SMS Mesajinda belirttiginiz sifreyi

giriniz

Not: internet erisimi hizmet bedeli 2 sms dir.

101010101010101010101000100101
1101010010101010010101010010
010101100100101001001010010¢
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Tum Mobil cihazlar ile uyumlu ara yiz

Oturum Ag SMS le Kaytt Ol
COSLAT‘ Cevrimici Kayit Parolamt Unuttum
=
Giris Ekrant Secuty Systams T
_ =

Name: Turkish Identity Number: Turkish Identity Number:

Usemame

Password Surname: Name: Name:
Date of Birth (like 1981) Surname: Surname:
GMS Number Date of Birth (like 1981) Date of Birth (like 1981)

i <) “

Coslat Monitor Uygulamasi ile erisimlerin Raporlanabilmesi

ol Detay Bilgileri

COSLAT:..

Web Adresi

foto1.arabam.com

clients1.google.com.tr

WWww.google.com Tekimlik No , GSM No , Kul. Adi

clients1.google.com.tr

i.milliyet.com.tr

www.arabam.com

11.gstatic.com

Aysgptili Bilgiler

KullaniclP KullanicMAC Tarih/Saat Oturum Adi Web Adresi

S 63.0.24 00 0f.9 03.09.20 03 ad.e-kola e edyanet s

192.168.0.24 00:15:f2:0f:9¢:f7 03.09.2012 08:25:33 \ ad.e-kolay.net/bt js?v=2.0

192.168.0.24 00:15:12:0f:9¢:f7 03.09.2012 08:25:33 l ad.e-kolay.net/jguery-1.7.2-Medyanet.min.js
192.168.0.24 00:15:f2:0f:9c:f7 03.09.2012 08:25:35 \ ad.e-kolay.net/bt.swf

192.168.0.24 00:15:2:0f.9¢:f7 03.09.2012 08:25:32 l ad.e-kolay.net/mnetorfad.js?v=1
192.168.0.24 00:15:f2:0f:9¢c:f7 03.09.2012 08:25:35 \ ad.e-kolay.net/getad.a2?target=milliyet_anasayfa_130x800_sol&DOL_cha...
192.168.0.24 00:15:f2:0f:9¢:f7 03.09.2012 08:25:35 {ad.e-kolay,ne?lgetad.32?15rget=mil|iyet_anasayfa_1 30x800_sag&DOL_ch...
182.168.0.24 00:15:f2:0f:9¢c:f7 03.09.2012 08:25:35 \ ad.e-kolay.net/getad.a2?target=milliyet_anasayfa_728x908DO0L_chache=...
192.168.0.24 00:15:2:0f:.9¢:f7 03.09.2012 08:25:36 I ad.e-kolay.net/getad.a2?target=miliyet_anasayfa_617x150&DO0L_chache...
192.168.0.24 00:15:f2:0f:9c:f7 03.09.2012 08:25:37 \ ad.e-kolay.net/getad.a2%target=miliyet_anasayfa_617x150_2&DOL_chac...
192.168.0.24 00:15:f2:0:9¢:f7 03.09.2012 08:25:37 l ad.e-kolay.net/getad.a2?target=miliyet_anasayfa_617x150_gezinomid&DO...
192.168.0.24 00:15:f2:0:9¢c:f7 03.09.2012 08:25:38 \ ad.e-kolay.net/getad.a2?target=miliyet_anasayfa_300x250&DOL_chache...
192.168.0.24 00:15:2:0f.9¢:f7 03.09.2012 08:25:38 [ ad.e-kolay.net/getad.a2?target=milliyet_anasayfa_300x150&DOL_chache...
192.168.0.24 00:15:f2:0f:.9¢c:f7 03.09.2012 08:25:38 \ ad.e-kolay.net/getad.a2?target=miliyet_anasayfa_300x600&DOL_chache...
192.168.0.24 00:15:2:01.9¢:17 03.09.2012 08:25:38 ‘ ‘ ad.e-kolay.net/getad.a2?target=miliyet_anasayfa_300x150_isf&DOL _cha...

COSLAT Security Systems Detay Bilgileri [Toplsm Kayit Sayilen : 657 / 2478 |
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Web Kimlik Dogrulama Servisi

Coslat Web Kimlik Dogrulama Servisi Oracle, Mssql, Mysql ve Access veritabanlarindan
kayitlarin okunmasini saglayarak internet erisimini entegre olunan veritabani kayitlari
dogrultusunda saglayabilir.

COSLAT

Hotspot V.3

Yerel Kimlik Dogrulama

3. Parti Uygulamalar ile Entegrasyon

Bu sayede Otel Uygulamalarinin veritabanlarinda bulunan check in yapmis musterilerin
dogrulanmasini ve internete ¢ikisini saglayabilir, kart okuma sistemleri ile entegre calisarak
firma kurumu ziyaret eden kisinin bilgilerini dogrulayabilir.

Sube & Merkez Baglantilan

Coslat Hotspot & Firewall sistemlerinin kimlik dogrulamada kullandiklari web servis ile
daginik yapilarda bulunan pek ¢ok Hotspot ve Firewall un ayni veritabanindan kimlik
dogrulama islemlerini gergeklestirmesi saglanabilir.
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