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Security Systems

5651 Loglama

5651 'e uygun imzal kayit tutabilir, Proxy raporlari ile ip kullanici eslestirmesi yaparak kullanici adina gare
glnlik, aylik ya da yillik raporlar alabilirsiniz. Ayrica Masadstd yazilim ile imzali kayitlan bilgisayaniniza
cekerek detayl raporlar olusturabilirsiniz.

Guvenlik Duvari (Firewall)

Gelismis gavenlik duvan yapilandirma secenekleri ile kaynak ya da hedef ip adreslerine gére gruplar
olusturabilir, bu gruplara belirli portlar kolaylikla engelleyebilir, izin verdiginiz kullanicilar icin port bazinda
ya da tim trafigi kolaylikla limitleyebilir, gruplamis oldugunuz kullanic ya da portlan istenilen ag
gecidinden ydnlendirebilirsiniz. Coslat Firewall sizlere cok daha anlasilir ve kolay bir ara yiz sunmakla
beraber ayarlannizi kolaylikla yapilandirabilmenizi saglamaktadir.

Vekil Sunucu (Proxy)

Transparan modda (Proxy tanimlamasi yapmaksizin) kullamicilart URL filtrelemeye tabi tutabilir ve
istediginiz web sayfalanni engelleyebilir ya da izin verebilirsiniz. Isterseniz kullanicilara Proxy tanimlamasi
yaparak kullarici adh parola sordurabilir, Active Directory ile entegre edebilirsiniz.

Hizmet Portali (HotSpot)

Hotspot ozellikleri ile misafirlerinize karsilama ekram olusturup, kimlik dogrulama yaparak internete
kullamicr adi ve parola ile gkmalanimi saglayabilirsiniz. Ayrica kullamicilaninizin TC Kimlik No ya da SMS ile
kendilerinin kayit olmasini sadlayabilir ya da biletler olusturarak zaman tariml hesaplar acabilirsiniz.
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COSLAT DOMANIM BlackBox RM1 Serisi RM2 Serisi RM3 Serisi RM4 Serisi D Serisi

Tawsiye Edilen Firewall+Log Kul. Say. 10-30 30-70 T0-150 150-250 250-500 1000 ve Uzer

Arabirim Says™ 310100 Se101 0071000 Sx10/7 001000 Sx10/100 1000 ax10M1001000 4x10:100/1000

Log Server Kapasitesi®™ 320 GR 240 GB 240 GB S0 GE 1TB 2 TH

Fireweall Throughput *=* 80 Mbps 320 Mbps 400 Mbps 500 Mbps 960 Mbps 960 Mbps

Serial Port | 3 + i

LJSE Port b i | i |
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Consol Port +

Glg Kaynady fadapton 220V AC Adaptdr 220W AC Adaptdr 220V AC Adaptor 220V AC Adaptor 220 v AC Adaptir 220 W AC Adaptor
+12 W +12V +12V +12 v

* Urlin dzelliklerine gare dedigiklik gosterebili
** Ihtiyaca gore degisiklik glsterehilir,
% zerinde calisan servislere gore dedisiklik gosterabilir,

Yazilim Ozellikleri BlackBox RM1 Serisi | RM2 Serisi | RM3 Serisi RM4 Serisi
+
+

Firewall + + + + +
5657 Uyumiluluk + + + + +
Vekil Sunucu (Prosy) 20 Kul, T0 Kul, 150 Kul, 250 Kul, + +
LIRL Fitreleme + + + - + n

igerik Filtreleme® . i ; i

VPN (Site ta Site} + + + + + +
WEN (Client To Site) 16 Kul. 256 Kul. + = + +
DHCP S + + + + +
ID5/PS™> + + + +
Antivirlis* + + + +
Etkl Alam Entegrasyonu (Proxy ile) + . + 1 I }

Hizmet Partal {Hot Spot) *

S
+

* Opsiyonel olarak eklenebilmektedir,
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IP-MAC aglagtirmesi Be tanamsiz
kullanscilan engelleyebilirsiniz.
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Kullansti veya Gruplara beliri pertlan
engedleyebilir ya da izin verebilirsiniz,
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Hullarma yada Grup Bazinda Hiz Limitlesi
belifkeyebilirsiniz

Birden fazla internet giheging tek bir
naktadan yinbabilicsinie.
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Guvenlik duvan (Firewall) azellikleri:

* Arabirime dzel kullamici ve grup bazh kural olusturabilme

*Manuel ya da otomatik NAT segeneklerini yapilandirabilme

*5anal IP ile tek arabirime birden fazla IP tammlayabilme

*|P MAC eslestirmesi ile ip dedisimlerine kars: kural ihlallerini
engelleyebilme

Kullanicl veya gruplara belirli portlari

engelleyebilir yada izin verebilirsiniz

*Zaman tamimlamalan ile otomatik degisen kurallar olusturabilme
* DHCP sunucu olarak yapilandinlabilme

*Protokal bazinda hedef veya kaynak IP adresine gére kural
tanimlayabilme

Kullanici yada grup bazinda hiz limitleri

belirleyebilirsiniz

*Kaynak IP ve hedef IP veya kaynak port ve hedef port'a
gore farkli ag gecitleri tanimlayabilme

* Durum bilgisi ile paket incelemesi yapahilme
* Arabirim bazinda PPPoE tanimlamasi yapilabilme
*Uygulama filtreleyebilme (P2P, VOIP, Skype, MSMN vb...}

«Dinamik yonlendirme destedi ve maniel yonlendirme
tanimlayabilme (Statik ve Dinamik yénlendirme)

*Port veya IP bazinda bant genisligi tanimlayabilme

Birden fazla internet cikusini tek bir noktadan

yonetebilirsiniz.

*Birden fazla ag gecidini yonetebilme
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Lizacthal ¥k Durgl | il birden facls
internet gl paylasm | kallenabiliesinia,

Fallover {Yuk Aktarma) ile Kesintilen
an aka irsdirebilirsinie.
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Protokod bazinda hex limithen
e luyubilirsinie,
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Sive vo Sie VPN B gubelerinin birkeine
givenli b pekilde baflayabilissiniz.
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Yuk dengeleme ile birden fazla internet

cikisini paylasimh kullanabilir, Yk aktarma ile
kesintileri en aza indirebilirsiniz

*Yik aktarma (failover) veya yik dengeleme (Load Balance) ile
birden fazla ag gecidini gruplayabilme
= Kural bazinda log tutabilme
*|P ya da port gruplan olusturulabilme
= Arabirim Gruplan olusturup birden fazla arabirime kural tammlayabilme.

Protokol bazinda hiz limitlerini

belirleyebilirsiniz

= Kural bazinda log tutabilme
*|P ya da port gruplan olusturulabilme
* Protokole dzel bant genisligi tammlayabilme,

Site to Site VPN ile subelerinizi birbirine

guivenli bir sekilde baglayabilirsiniz

*Site to Site IPsec VPN destedi ile subeler arasi gavenl

badlanti sadlayabilme
*Saldin Tespit ve Engelleme sisterni sayesinde yiksek glvenlik sadlama.
= SMMP destedi




Client 1o Site WPN ile girket dejindaki

kullamoilaniniz girket icerisine glivenli bir sekilde
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bagtanabili.
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URL Filtreleme ile kullanic yada grug bacl

Client to site VPN ile sirket disindaki kullanicilarimiz

sirket icerisine guvenli bir sekilde baglanabilir

*Client to Site PPTP VPN destedi ile sirket disansindaki kullamicilanin ig
sirket icerisine glvenli bir sekilde baglanabilmesi.

URL Filtreleme Ozellikleri

*URL Filtrelerne ile istenilen web sayfalann engelleyebilme.
*Kullamci veya grup bazinda URL Filtreleme kurallan olusturabilme
*URL filtreleme de zaman tarmmlamasi yaparak istenilen saatler
arasinda filtreleme yapabilme
*Kategori bazll URL filtreleme yapabilme
=Surekli gincellenen kara liste.,
*\far olana kategorilere yenilerini ekleyebilme
* Adres yonlendirme ile istenilen web sayfalann baska
sayfalara yonlendirebilme
*Kullamicr veya grup bazinda tam trafigi engelleyip sadece belirli

i Corye web sayfalanna izin verebilme
il e
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& =erel kullamo hesaplan belideyebilme

MSHN Filtreleme ile kullanwalann belili kigiler ile
konugmalanina lzin verebilir, kullanolan
engelleyehilir veya dosya ginderimlerini

kisitlayabilirsiniz,
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*Zaman tarimlamasi hesabin gegerlilik stresini belirleyebilme
*Grup ad belirterek toplu kullame agabilme

*3MS ile kullanicr adi ve sifre génderebilme

*5MS ile kayit clabilme

*TC kimlik Mo dogrulama ile otomatik kayit olabilme

* Otomatik kayit olma seceneklerinde hesap siresi tanimlayabil me
* Radius sunucu ile entegrasyon

+izinli Mac ve IP adresi tammlamasi ile parolasiz gikisa izin verilebilme
*izinli Mac ve IP adresi tammlamasinda bant genisligi belirtebilme
«Genel bant genisligi tammlayabilme

*Bilet tanimlamas ile sireli hesaplar agabilme

*Birden fazla ara yiz tanirmlamas yapabilme

T MSM Filtreleme ile kullamalann belirli kisiler ile konusmalarina

izin verebilir, kullamcilan engelleyebilir veya dosya gonderimlerini
kisitlayabilirsiniz.

& *MSN adreslerine gore engelleme yapahilme
= *MSN kullaniminda yasakl kelime tanimlayabilme ve MSN'den
< dosya gonderimini engelleyebilme




COSLAT |bastek

_ Referanslanimizdan Bazilari

-gN l%:\(_. /,'ii—fj..-"

s
P TNl family \\ﬁ*{wﬂ . jfy

JEANS I

11=1"/1 COLINS =R

£
§a T.C. ZIRAAT BANKASI

1 BEYCELIK GESTAMP @

KALIP we OTO YAN SANAY| PAZ. ve TIC. A.5.

@ 2 B v

ﬂ'nal' alrull'aﬂ

ﬁ'ﬁﬁ""‘%& .
||'-1'r'|w-wl ANES] Efutls#%ﬁum { : @ Esz"'ada
< 5 j! Hastanesi

BTA L,
Dornedy DOUB]_ETRE]:

E| HLTi'IH

MURAT EGITIM KURLIMLARI
 Mamrvreks i

LIMITED SIRKETI

TURKUN
HOLDING

= Eskisehir

'....._+‘ Emmivet Midiirligi

SOZUNERI MIMARLIK

#)

Dou BLET REE

---------




COSLAT  bOstek

BURSA
Kircaali Mah. Kayal Sk. Tuficu Plaza-1 Kat 1 Mo: 23
T.&F. 0224 272 36 50 - 40  Osmangazi / BURSA

ISTANBUL _
Musaday Sokak Can Is Merkezi Kat:1 Daire;2
T.0212212 82 44 Mecidiyekdy / ISTANBUL

www.coslat.com = info@coslat.com

Yetkill Bayi



